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Дополнительная образовательная программа повышения квалификации 

«Обеспечение безопасности объектов критической 

информационной инфраструктуры (КИИ) »  

(24 часа) 

 

1. АННОТАЦИЯ  

Программа включает в себя: пояснительную записку, цель реализации программы, 

планируемые результаты обучения, учебный план, условия реализации (организационно-

педагогические, кадровые, информационно-методические и материально-технические), 

систему оценки результатов освоения программы, учебно-методические материалы, 

обеспечивающие ее реализацию. 

Форма обучения: очная. 

Реализация программы предполагает теоретическую подготовку. 

Продолжительность обучения составляет  24  часа.  

Период обучения определяется договором об оказании образовательных услуг. 

Форма итоговой аттестации: зачет. 

По результатам освоения программы, в случае успешного прохождения итоговой 

аттестации, слушателю выдается удостоверение установленного образца. 

 

ЦЕЛЬ РЕАЛИЗАЦИИ ПРОГРАММЫ 

 

Целью программы является формирование знаний и умений, необходимых для 

выполнения требований законодательства по обеспечению безопасности объектов КИИ. 

 

КАТЕГОРИЯ ОБУЧАЮЩИХСЯ 

 

Категория слушателей: лица имеющие высшее или среднее профессиональное 

образование: работники, относящиеся к силам обеспечения безопасности значимых объектов 

КИИ.  

 

2. ИНФОРМАЦИОННО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОГРАММЫ 

1.  - Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической 

информационной   инфраструктуры Российской Федерации»; 

- Федеральный закон от 26.07.2017 № 193-ФЗ «О внесении изменений в отдельные 

законодательные акты Российской Федерации в связи принятием Федерального 

закона «О безопасности критической информационной инфраструктуры Российской 

Федерации»; 

- Федеральный закон от 26.07.2017 № 194-ФЗ «О внесении изменений в Уголовный 

кодекс Российской Федерации и статью 151 Уголовно-процессуального кодекса 

Российской Федерации в связи с принятием Федерального закона «О безопасности 

критической Информационной инфраструктуры Российской Федерации». 
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2.  Указы президента Российской Федерации: 

- от 15 января 2013 № 31с «О создании государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы Российской Федерации» (Выписка); 

- от 12.12.2014 № К 1274 «О Концепции государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы Российской Федерации» (выписка); 

- от 25.11.2017 № 569 «О внесении изменений в Положение о Федеральной службе по 

техническому и экспортному контролю, утвержденное Указом Президента 

Российской Федерации от 16.08.2004  № 1085»; 

- от 22.12.2017 № 620 «О совершенствовании государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации»; 

- от 02.03.2018 № 98 «О внесении изменения в перечень сведений, отнесенных к 

государственной тайне, утвержденный Указом Президента Российской Федерации от 

30.11.1995 № 1203». 

 

3.  Постановления Правительства Российской Федерации: 

- от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов 

критической информационной инфраструктуры Российской  Федерации,  а  также   

перечня  показателей  критериев значимости объектов критической информационной 

инфраструктуры Российской Федерации и их значений»; 

- от 17.02.2018 № 162 «Об утверждении Правил осуществления государственного 

контроля в области обеспечения безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации». 

4.  Приказы ФСТЭК России: 

- от 06.12.2017 № 227 «Об утверждении Порядка ведения реестра значимых объектов 

критической информационной инфраструктуры Российской Федерации»; 

- от 11.12.2017 № 229 «Об утверждении формы акта проверки, составляемого по 

итогам проведения государственного контроля в области обеспечения безопасности 

значимых объектов критической информационной инфраструктуры Российской 

Федерации»; 

- от 21.12.2017 № 235 «Об утверждении Требований к созданию систем безопасности 

значимых объектов критической информационной инфраструктуры Российской 

Федерации и обеспечению их функционирования». 

 - от 21.12.2017 № 236 «Об утверждении формы направления сведений о результатах 

присвоения объекту критической информационной инфраструктуры одной из 

категорий значимости либо об отсутствии необходимости присвоения ему одной из 

таких категорий»; 

- от 25.12.2017 №239 «Об утверждении Требований по обеспечению безопасности 

значимых объектов критической информационной инфраструктуры Российской 

Федерации»; 

- от 14.03.2014 № 31 «Об утверждении Требований к обеспечению защиты 

информации в автоматизированных системах управления производственными и 

технологическими процессами на критически важных объектах, потенциально 

опасных объектах, а также объектах, представляющих повышенную опасность для 

жизни и здоровья людей и для окружающей природной среды». 
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3. УЧЕБНЫЙ ПЛАН 

дополнительной профессиональной программы повышения квалификации 

«Обеспечение безопасности объектов критической информационной инфраструктуры 

(КИИ)» 

Цели и задачи  
формирование знаний и умений, необходимых для выполнения требований 

законодательства по обеспечению безопасности объектов КИИ 

Категория слушателей: 
работники, относящиеся к силам обеспечения безопасности значимых объектов 

КИИ 

Продолжительность 

обучения: 
24 аудиторных часа 

Форма обучения очная 

Режим занятий: 8 час/день 
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1. 
Требования ФЗ-187 по обеспечению 

безопасности объектов КИИ 
4 4 4 

  

2. 
Категорирование объектов КИИ 

Российской Федерации 
4 4 4 

  

3. 

Требования к созданию систем 

безопасности значимых объектов КИИ 

Российской Федерации и обеспечению 

их функционирования 

4 4 4 
  

4. 

Требования по обеспечению 

безопасности значимых объектов 

критической информационной 

инфраструктуры Российской Федерации 

4 4 4 
  

5. 

Требования по взаимодействию с 

государственной системой 

обнаружения, предупреждения и 

ликвидации последствий компьютерных 

атак на информационные ресурсы 

Российской Федерации (ГосСОПКА) 

4 4 4 
  

6. 

Разбор сложившихся практик, опыта и 

практических приемов в обеспечении 

безопасности объектов КИИ. 

2 2 2 
  

7. Итоговая аттестация 2 2 2 
 

Зачет 

Всего часов: 24 24 22 
  

https://www.academyit.ru/courses/%D0%9A%D0%98%D0%98%20187/
https://www.academyit.ru/courses/%D0%9A%D0%98%D0%98%20187/

